INFORMATIVA LAVORATORI DIPENDENTI ART.13 REG.UE 2016/679 (GDPR)


1. Titolare del trattamento

Ai sensi dell’art. 13 del Regolamento UE 2016/679 (nel seguito “GDPR”), la scrivente società Museo Dei Bambini Scs, con sede in Via Flaminia 80/86, 00196 Roma (RM), CF/P.IVA: 05504141002, Tel. 06 3613776, e- mail: privacy@mdbr.it, che è Titolare del trattamento comunica che, per l'instaurazione e la gestione del rapporto di lavoro in corso, è titolare di dati suoi e dei suoi familiari qualificati come dati personali ai sensi del Regolamento UE 2016/679.
2. Modalità e finalità del trattamento

2.1. 	La informiamo che i dati verranno trattati con il supporto di mezzi cartacei, informatici o telematici:
· per l'eventuale assunzione, laddove questa non sia già intervenuta;
· per l'elaborazione ed il pagamento della retribuzione;
· per l'adempimento degli obblighi tutti legali e contrattuali, anche collettivi, connessi al rapporto di lavoro;

2.2. 	Controllo accessi: per verificare e semplificare l’acceso al lavoro e il monitoraggio dell’orario di entrata e di uscita, sia in sede che in trasferta. Tramite sistema Biometrico, cioè relativamente alle sue impronte digitali, in alternativa si può utilizzare l’App HR, scaricabile direttamente su smartphone, per l’accesso.

3. Base giuridica

Il conferimento dei dati, relativamente al punto 2.1, è obbligatorio secondo la base giuridica dell’Art. 6 l. b) per tutto quanto è richiesto dagli obblighi legali e contrattuali e pertanto l'eventuale rifiuto a fornirli in tutto o in parte può dar luogo all'impossibilità per l'azienda di dare esecuzione al contratto o di svolgere correttamente tutti gli adempimenti, quali quelli di natura retributiva, contributiva, fiscale e assicurativa, connessi al rapporto di lavoro. Relativamente ai dati di cui al punto 2.2, la liceità del trattamento è da rinvenirsi nell’Art. 6 lett. b) e f), è necessario all’esecuzione di un contratto e al perseguimento del legittimo interesse del Titolare; si ricorda che il dipendente può sempre scegliere autonomamente se accettare o meno la geolocalizzazione direttamente dall’App HR.
4. Categorie di destinatari

Ferme restando le comunicazioni eseguite in adempimento di obblighi di legge e contrattuali, tutti i dati raccolti ed elaborati potranno essere comunicati in Italia e trasferiti all'estero qualora si presenti la possibilità di trasferte esclusivamente per le finalità sopra specificate a:
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	Enti pubblici (INPS, INAIL, Direzione provinciale del lavoro, Uffici fiscali);
· Fondi o casse anche private di previdenza e assistenza;
· Studi medici in adempimento degli obblighi in materia di igiene e sicurezza del lavoro;
· Società di assicurazioni;
· Istituti di credito;
· Organizzazioni sindacali cui lei abbia conferito specifico mandato;
· Fondi integrativi;
· Organizzazioni imprenditoriali cui aderisce l'azienda;
· Organismi Paritetici Nazionali.
Nella gestione dei suoi dati, inoltre, possono venire a conoscenza degli stessi le seguenti categorie di persone autorizzate e/o responsabili interni ed esterni individuati per iscritto ed ai quali sono state fornite specifiche istruzioni scritte circa il trattamento dei dati:
· dipendenti dell’ufficio del personale;
· titolari e dipendenti della società di elaborazione delle paghe, in qualità di responsabili esterni;
· professionisti o società di servizi per l'amministrazione e gestione aziendale che operino per conto della nostra azienda.
È possibile richiedere l’elenco completo dei responsabili presso i nostri uffici.
In relazione al rapporto di lavoro, l'azienda potrà trattare dati che la legge definisce “particolari” in quanto idonei a rilevare ad esempio:

a) lo stato generale di salute (assenze per malattia, maternità, infortunio o l'avviamento obbligatorio) idoneità o meno a determinate mansioni (quale esito espresso da personale medico a seguito di visite mediche preventive/periodiche o richieste da Lei stesso/a);
b) l'adesione ad un sindacato (assunzione di cariche e/o richiesta di trattenute per quote di associazione sindacale), l'adesione ad un partito politico o la titolarità di cariche pubbliche elettive (permessi od aspettativa), convinzioni religiose (festività religiose fruibili per legge).

I dati di natura particolare, concernenti lo stato di salute, che tratta il medico competente nell’espletamento dei compiti previsti dal D.Lgs. 81/08 e dalle altre disposizioni in materia di salute e sicurezza sui luoghi di lavoro, per l’effettuazione degli accertamenti medici preventivi e periodici, verranno trattati presso il datore di lavoro esclusivamente dallo stesso medico quale responsabile del trattamento.
5. Modalità del trattamento

La Registrazione, relativamente al sistema Biometrico, avviene direttamente da parte da parte del dipendente tramite creazione di un nuovo profilo ID e di un codice alfanumerico sul macchinario dal quale poi si accederà con la propria impronta.
Premere il tasto F4 per entrare nel menù di gestione del modulo di impronta digitale (verrà richiesta la PSSW = 111111), tale tasto è abilitato solo nel caso in cui il
RL8-LILLIPUT sia equipaggiato con tale dispositivo.
Si accede ad un sotto menù in cui sono presenti le seguenti funzioni:
· 1 – Enroll ID: permette di inserire un nuovo ID utente.
Bisogna digitare il numero User ID e dopo la pressione del tasto
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ENT appoggiare l’impronta sul lettore finché sul display non viene visualizzato il messaggio SUCCESS di conferma.
· 2 – Delete ID: permette di cancellare un ID utente. Bisogna digitare il numero User ID e attendere il messaggio SUCCESS di conferma sul display.
· 3 – Delete ALL: permette di cancellare tutti gli ID utente memorizzati sul terminale.
· 4 – Identify ID: permette l’identificazione di un ID utente.
La procedura richiede l’inserimento di uno User ID seguito dalla lettura di una impronta: se esiste corrispondenza tra i due all’interno del terminale il display visualizza un messaggio SUCCESS altrimenti un Id Not Found.
· 5 – Run FreeScan: avvia il lettore nella modalità “lettura continua”..
· 6 – Alt FreeScan: spegne la modalità “lettura continua” del lettore.
· 7 – Set FPR Mode
I dati si trovato su TS Digital Archive, il Fornitore dichiara che l’architettura del sistema di conservazione prevede che i dati siano conservati presso l’infrastruttura Amazon AWS il cui sito primario è localizzato presso la region di Milano, EU-SOUTH-1, mentre il sito secondario è geolocalizzato presso la region di Francoforte, EU-CENTRAL- 1; si avvale inoltre di un Data Center primario presso il Provider DATA4 sito in Milano nel quale sono ospitati tutti i sistemi Server attualmente in uso.

Relativamente all'App HR:
I dati vengono raccolti direttamente presso gli interessati che attraverso specifiche credenziali di accesso si registrano all'App HR, i dati sono ospitati, nel Cloud Saas, presso l’infrastruttura Microsoft Azure all’interno del territorio dell’Unione Europea (e più precisamente nei data center MS Azure West Europe e North Europe), nonché nell’infrastruttura di MongoDB Limited su server all’interno dell’Unione Europea, della TeamSystem.
L’App HR registra e archivia, previa accettazione, i dati relativi alla geolocalizzazione del dipendente esclusivamente alla timbratura della presenza in entrata e in uscita dal lavoro.

6. Diritti dell’Interessato

L'interessato potrà, in qualsiasi momento, esercitare i diritti di seguito indicati:
· Diritto di accesso art. 15: ottenere la conferma che sia o meno in corso un trattamento di dati personali che lo riguardano, e in tal caso, di ottenere l'accesso ai dati personali;
· Diritto di rettifica art. 16: ottenere la rettifica dei dati personali inesatti che lo riguardano senza ingiustificato ritardo;
· Diritto all’oblio art. 17: ottenere la cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo e il titolare del trattamento ha l'obbligo di cancellare senza ingiustificato ritardo i dati personali, se sussistono determinate condizioni;
· Diritto alla limitazione del trattamento art. 18: ottenere la limitazione del trattamento in determinate ipotesi;
· Diritto alla portabilità dei dati art. 20: ricevere in un formato strutturato, di uso comune e leggibile da dispositivo automatico i dati personali forniti che lo riguardano e ha il diritto di trasmettere tali dati ad un altro Titolare del trattamento, senza impedimenti da parte del titolare del trattamento cui li ha forniti, in determinati casi;
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· Diritto di opposizione art 21: opporsi in qualsiasi momento, per motivi connessi alla sua situazione particolare, al trattamento dei dati personali che lo riguardano;
· Revocare il consenso espresso in qualsiasi momento (Condizioni per il consenso art. 7).
Proporre reclamo ai sensi dell’art. 77 GDPR all’autorità di controllo competente in base alla sua residenza abituale, al luogo di lavoro oppure al luogo di violazione dei suoi diritti; per l’Italia è competente il Garante per la protezione dei dati personali, contattabile tramite i dati di contatto riportati sul sito web http://www.garanteprivacy.it. Le richieste relative all’esercizio dei diritti dell'utente saranno evase senza ingiustificato ritardo e, in ogni modo, entro 30 giorni dalla domanda; solo in casi di particolare complessità e del numero di richieste, tale termine potrà essere prorogato di ulteriori 2 (due) mesi. Le domande di esercizio dei propri diritti potranno essere inviate all’e-mail: privacy@mdbr.it
7. Periodo di conservazione

Tutti i dati relativamente al punto 2.1 verranno conservati, anche dopo la cessazione del rapporto di lavoro per l’espletamento di tutti gli eventuali adempimenti connessi o derivanti dalla conclusione del rapporto di lavoro stesso, entro e non oltre il termine di 10 anni. Relativamente al punto 2.2, i dati relativi al sistema Biometrico saranno cancellati il giorno stesso; i dati relativi alla geolocalizzazione dell’App HR, nel caso di scelta di questa modalità da parte del dipendente, verranno conservati entro e non oltre il termine di 10 anni.





	Luogo e Data,
	Timbro e firma azienda








****************
Il/I sottoscritto/i (1) in calce identificato/i dichiara di aver ricevuto completa informativa ai sensi dell’art. 13 del Regolamento UE 2016/679 ed esprime il consenso al trattamento ed alla comunicazione dei propri dati personali con particolare riguardo a quelli cosiddetti particolari nei limiti, per le finalità e per la durata precisati nell’informativa.

(1)
	COGNOME
	NOME
	REL. DI PARENTELA
	FIRMA

	..............................
	...............................
	......................................
	.........................

	..............................
	...............................
	......................................
	.........................

	..............................
	...............................
	......................................
	.........................
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INFORMATIVA SUI SISTEMI DI VIDEOSORVEGLIANZA

Secondo quanto prescritto dall’art.13 Regolamento UE 2016/679 (GDPR) e in ossequio a quanto auspicato dall’Autorità Garante per la Protezione dei Dati Personali, (art. 3.1 Provv. 08.04.2010 e Linea Guida 3/2019), il Museo Dei Bambini Scs, Titolare dei dati, comunica che all’interno e all’esterno della struttura utilizza un sistema di Videosorveglianza nel rispetto del Regolamento UE 2016/679. Tale trattamento sarà improntato ai principi di correttezza, liceità e trasparenza e di tutela della sua riservatezza e dei suoi diritti.

Soggetti autorizzati al trattamento

Il personale del Museo Dei Bambini Scs, è autorizzato al trattamento, con specifica lettera di incarico di Luciano De Iuliis in qualità di dipendente come Rappresentante dei lavoratori per le Telecamere e Tomasich Patrizia in qualità di Amministratore come Rappresentante Aziendale per le Telecamere.

Finalità del trattamento dei dati personali

La società ha installato all’interno e all’esterno dell’azienda un impianto di Videosorveglianza nel rispetto della disciplina in tema di protezione dei dati personali e in particolare del Provvedimento 08 aprile 2010 dell’Autorità Garante per la protezione dei dati personali, Linea Guida 3/2019 e dello Statuto dei Lavoratori. Le immagini registrate non potranno essere utilizzate per la contestazione di addebiti di natura disciplinare, ma sono utilizzate per finalità di sicurezza del patrimonio aziendale e di sicurezza delle persone, come da autorizzazione.

Fonte dei dati personali e base giuridica

Ai sensi dell'articolo 13 del Reg.UE 2016/679, informiamo che il Museo Dei Bambini Scs, ha affisso cartelli che indicano la presenza delle telecamere prima del loro raggio d’azione, consentendo a chi lo desidera di non farsi riprendere dall’impianto. Tali dati vengono trattati utilizzando come base giuridica di riferimento l’art.6 co.1 lett. f, il trattamento è necessario per il perseguimento del legittimo interesse del Titolare del trattamento.
Il consenso al trattamento di tali dati è necessario, per garantire la sicurezza e l’integrità dell’azienda, nonché la sicurezza dei dipendenti che la compongono.

Comunicazione e diffusione dei dati

I dati personali relativi al trattamento in questione, per le finalità indicate, verranno comunicati a:
-	Autorità giudiziaria e/o forze dell’Ordine in caso di necessità (furto, danneggiamento ecc…).
Dei dati forniti potranno venirne a conoscenza il Referente Tomasich Patrizia, nonché gli incaricati che operano sotto la diretta autorità del Titolare o del Referente, attenendosi alle istruzioni loro impartite.
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Le modalità del trattamento

Il trattamento è effettuato nel rispetto delle modalità e dei requisiti dei dati previsti dall’art. 11 del D.Lgs. nr. 196/2003 e da quanto previsto dal Provv. Generale dell’Autorità Garante 08.04.2010 e Linee Guida 3/2019 e comprenderà tutte le operazioni o complesso di operazioni previste e necessarie al trattamento in questione, ivi inclusa la comunicazione nei confronti dei soggetti di cui al punto 4), della presente informativa.
Il trattamento avviene pertanto:
· con l’utilizzo di strumenti elettronici e gestito da personale appositamente incaricato;
· la conservazione dei dati avverrà su supporto informatico.

In particolare:
· Il trattamento delle immagini rilevate attraverso il sistema di videosorveglianza è finalizzato a garantire la sicurezza della sede e dei locali destinati ad ospitare le attività
· La rilevazione delle immagini ed il susseguente trattamento, pur avendo natura facoltativa, sono necessari ai fini del rispetto del piano interno per la sicurezza e delle sue procedure e poggiano sul principio del “bilanciamento degli interessi” come indicato al punto 6. 2.2 del provvedimento in materia di videosorveglianza adottato dal Garante della riservatezza i 8/04/2010 in base al quale “la rilevazione delle immagini può avvenire senza consenso” dell’interessato per il perseguimento di fini di tutela di persone e beni rispetto a possibili aggressioni, furti, rapine, danneggiamenti, atti di vandalismo;
· La sicurezza e la riservatezza dei dati saranno garantite da misure di protezione, secondo quanto previsto dal citato provvedimento nonché dall’art. 32 del GDPR, al fine di ridurre i rischi di distruzione o perdita, anche accidentale, dei dati, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.

L’impianto sarà composto dai seguenti elementi:
· N°14 telecamere, posizionate all’esterno del Museo;
· N°3 telecamere di cui: 1 installata nella hall di ingresso di primo accesso al pubblico, le restanti 2 nei locali adibiti a shop e libreria;
· Software in uso HIK VISION, collegato con il sistema di allarme;
· N°2 DVR Turbo HD TVI 10800P di cui uno posizionato nel Locale CED Edificio A con 8 ingressi, n°1 posizionato nel locale Cabina n°3 Edificio C con 16 ingressi;
· N°10 telecamere collegate al DVR in Cabina n°3 ED. C (tipo n°10 Telecamere Bullet Turbo HD TVI 10800P Day&Night);
· N°7 telecamere collegate al DVR nel locale CED ED. A (tipo n°6 Telecamere Bullet Turbo HD TVI 10800P Day&Night, n°1 Telecamera Dome Legend Day/Night colore IP66 UTC Fire&Security);
· La visione delle videocamere è possibile su: 2 monitor posizionati nel locale Biglietteria, 1 monitor multiscreen nel Locale CED dell’Ed.A;
· La conservazione delle immagini è settata per le 24 ore con sistema di sovra registrazione;
· La fascia oraria di registrazione è 24 ore no stop.
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Il sistema di videosorveglianza, è concepito a circuito chiuso, collegato alla rete locale interna all’aziendale con possibilità di accesso da remoto via software HIK VISION su smartphone per le sole 2 persone incaricate responsabili della struttura nonché preposti del Museo Dei Bambini Scs, cioè:
· Tomasich Patriza, presidente CdA;
· Maria Anna Carli, vicepresidente CdA.

Il software HIK Vision per l’accesso all’impianto di videosorveglianza è installato anche sul computer in dotazione al seguente dipendente e socio lavoratore incaricato alla visione delle immagini registrate:
· Luciano De Iuliis, addetto alla manutenzione.

La visione in diretta delle 17 telecamere è possibile su:
· 2 monitor multiscreen posizionati nel locale biglietteria per permettere al personale di visionare eventuali criticità come l’accesso al parcheggio, danni vandalici etc;
· 1 monitor multiscreen nel locale CED dell’Ed. A. (NB: Questa postazione non permette la visione delle immagini videoregistrate).
Relativamente al sistema di allarme collegato all’impianto di videosorveglianza, l’accesso è consentito solo tramite APP, ai soggetti autorizzati, tramite un codice di autenticazione pre-registrato. L’APP consente la possibilità di attivare e disattivare il sistema di allarme, tiene inoltre traccia del primo e dell’ultimo soggetto che accede alla struttura (nello specifico traccia il primo soggetto che disattiva il sistema di allarme e l’ultimo che lo attiva).

Periodo di conservazione dei dati

Le immagini riprese dalle telecamere, non coinvolgono le postazioni di lavoro ma solo i luoghi adiacenti e interni alla struttura, sono conservate per un periodo di 24 ore successive alla rilevazione, dopodiché vengono sovrascritte, fatte salve speciali esigenze di ulteriore conservazione in relazione a festività o chiusura di uffici.
L’accesso alle immagini, oltre che alle autorità di competenza, è concesso esclusivamente ai soggetti autorizzati, con apposita lettera di nomina, al trattamento.

Diritti dell’Interessato
Relativamente ai dati medesimi gli interessati, potranno esercitare i diritti specificati al punto 6 dell’informativa di cui sopra.


Luogo e Data,
Firma del Lavoratore
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